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Miejsce przedmiotu w programie studiow:
przedmiot obowigzkowy

Zatozenia i cele przedmiotu:
Celem przedmiotu jest zapoznanie studentéw z podstawowymi modelami, kryteriami oceny i
zasadami projektowania systeméw operacyjnych ze szczegdlnym uwzglednieniem probleméw
ochrony danych

Tresci programowe przedmiotu (opis przedmiotu):
Wykfady
Aspekty bezpieczehstwa danych (poufnos¢, integralnos¢, dostepnosé), ogodlny model
bezpieczenstwa (model Clementa). Elementy bezpieczehAstwa zintegrowane z systemami
operacyjnymi (uwierzytelnianie uzytkownikéw, systemy kontroli dostepu, monitorowanie zdarzen,
ochrona procesow, mechanizmy kryptograficzne, replikacja zasobdéw, zapora sieciowa) -
charakterystyka ogdlna, przyktady. Systemy wykrywania wlaman (IDS), systemy prewencyjne
(IPS), metody dziatania. Zasady projektowania bezpiecznych systemoéw operacyjnych. Formalne
modele systemow kontroli dostepu, klasyfikacja (uznaniowy, obowigzkowy, otwarty, zamkniety),
elementy sktadowe modeli (podmioty, obiekty, operacje).
Model macierzowy. Model przejmij-przekaz. Model Bella-LaPaduli. Modele Diona i Biby.
Standardy i kryteria oceny bezpieczenstwa (TCSEC, ITSEC, ISO 15408), etapy procesu
certyfikowania systemu.

Laboratorium

Zajecia obejmujg zapoznanie sie studentéw z mechanizmami bezpieczehstwa zintegrowanymi z
przyktadowymi systemami operacyjnymi (MS Windows, Linux) oraz projektowanie i
implementowanie wtasnych narzedzi ochrony.

Uwierzytelnianie, konfigurowanie i testowanie

Analizator bezpieczenstwa haset, projekt, programowanie i testy wtasnej implementacji
System kontroli dostepu, konfigurowanie i testowanie

System monitorowania zdarzen, konfigurowanie i testowanie

Analizator logow systemowych, projekt, programowanie i testy wiasnej implementacji
System wykrywania wkaman (Intrusion Detection System), konfigurowanie i testowanie
System prewencyjny (Intrusion Prevention System), konfigurowanie i testowanie
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8. Zapora sieciowa - konfigurowanie i testowanie bezpieczehstwa
9. Skaner bezpieczehnstwa projekt, programowanie i testy wiasnej implementacji
10. Mechanizm szyfrowanie plikéw, konfigurowanie i testowanie

Przedmioty wprowadzajace i wymagane wiadomosci wstepne:
Systemy operacyjne, ochrona danych, sieci komputerowe, umiejetnos¢ programowania w jezyku
wysokiego poziomu.

Forma zajeé¢ i metody dydaktyczne:
wyktad z prezentacjg multimedialng, laboratorium, projekt

Forma i warunki zaliczenia przedmiotu —wymagania i system oceniania:
egzamin pisemny
zaliczenie laboratorium
zaliczenie projektu

Bibliografia podstawowa:

Bibliografia uzupetniajaca:

strona 2z 2



